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LORATECH je datova sit’ postavena na technologii LoRaWAN 868MHz umoziujici
pfipojeni LoORaWAN kompatibilnich jednotek. Pokryti v Plzni a okoli je realizovano formou
pristupovych bodi (tzv. gateway), které jsou spolu s anténou umistény na vhodnych
lokalitdch (vysokych budovach, stozarech atd.). Koncova jednotka LoRaWAN obvykle
predstavuje nizkoenergetické zatizeni, které vydrzi na baterii v provozu né€kolik let. Spolu se
senzorovym elementem (teplota, tlak, ultrazvuk, GPS atd.) tvofi zafizeni, které¢ v urCitém
intervalu dokéze pies sit LORATECH ptenaset naméiené hodnoty, ¢i impulsy reagujici na
urcitou zménu (naptiklad odpojeni elektiiny, pohyb kola, zména pozice odpadové nadoby).
Data ze senzoril jsou pfenaseny na servery LORATECH (sitovy a aplikacni), které zajistuji
registraci jednotlivych zatfizeni do sité, zabezpeceni (Sifrovani) a zptistupiiuji ziskand data
pomoci univerzalniho komunikaé¢niho rozhrani - API, webové aplikace a MQTT brokeru.

V soucasnosti jsou v provozu desitky ptistupovych bodi na uzemi Plzné, které zajist'uji témet
100% pokryti mésta ve venkovnich prostorach.
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1. Popis architektury sité

GATEWAY

Gateway je zdkladnim prvkem sit¢ LORATECH a je analogii k vysilacim mobilnich
operatort. Kazdy bod umoziuje pripojeni az desitkam tisic véci. Pfes gateway prochazeji data
Sifrované¢ a proto je komunikace bezpe¢nd. Jedna gateway je schopna pokryt okoli s
polomérem cca 10 km respektive 2-3 km v méstské zastavbé. Potiebujete-li pokryt misto,
které neni pokryto siti LORATECH, muzete nainstalovat vlastni gateway. Pro zprovoznéni
LORATECH gateway potiebujete pouze vhodné misto, ptipojku el. energie 230V a jakékoliv
internetové pripojeni. O vSe ostatni uz se gateway postard sama.

Koncové zarizeni (NODE)

Node v internetu véci piedstavuje koncové zatizeni, které je k ziskani dat nutno pfipojit k
baterii nebo el. siti a zaregistrovat ve webové aplikaci LORATECH APP. Node miize byt
reprezentovan napiiklad parkovacim senzorem, teplotnim cidlem, hladinovym spinacem,
odectem elektroméru/plynoméru/vodoméru atd. RVTech s.r.o. vyrdbi vlastni cidla s
minimalni spotfebou energie, kterd vydrzi na siti LoRa komunikovat na baterie az n¢kolik let.

LORATECH APP
Webova aplikace, kterd umoziluje registraci Nodd jednotlivym uzivatelim a jejich
kategorizaci do jednotlivych virtudlnich aplikaci pro lepsSi orientaci ve vEétSim mnozstvi
pfipojenych senzorti. Aplikace umoznuje vizualizaci pfijatych dat moci tabulek, grafii, map a
jejich export. Ke kazdému senzoru/veli¢in€é je mozné nastavit v aplikaci LORATECH
notifikace na email.

BROKER (MQTT)

Broker je sluzba, kterd umoznuje vécem komunikovat s internetem tak, jak ho vSichni znaji.
Koncové zafizeni vystavuje data na broker do jednozna¢né identifikovanych kategorii (topic)
v primitivnim formatu. UZivatel se pak libovolnou aplikaci (webovou, mobilni ...) na broker
pripoji a ziskana data zobrazi, ¢i na n¢€ né¢jakym zptisobem reaguje.
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2. Definice pojmu:

LoRa Application
LoRa aplikace je soubor koncovych zatizeni, nastaveni serveru a dalSiho softwaru (webova
aplikace, mobilni aplikace, ...), jeZ slouzi k vykonavani urcité ¢innosti.

MQTT (MQ-Telemetry-Transport)
Je jednoduchy protokol pro ptedavani zprav mezi klienty - LoRaWAN NODE, webova
aplikace - prostifednictvim centralniho uzlu - brokeru.

MQTT Topic

Topic je téma nebo kategorie, v niz se publikuji jednotlivé zpravy. Klient bud’® miZze
publikovat (publish) zpravy v urCitém topicu (klient posila data na broker) a nebo odebirat
(subscribe) zpravy z urCitého topicu (broker pfeposila data pfijatd v ramci dané¢ho topicu
klientovi).

OTAA (Over-The-Air Activation)

Zatizeni (LoRaWAN NODE) se pfipoji do sité na zaklad¢ identifikatori (APPEUIL, DEVEUI,
APPKEY) a je mu dynamicky pfifazena sitova adresa (NwkAddr) a jsou vygenerovany
Sifrovaci klice.

ABP (Activation-By-Personalization)
Zatizeni (NODE) se pfipoji do sité na zéklad¢ statické DevAddr a klic AppSkey, NwkSkey,
jez jsou trvale ulozeny v zatizeni.

AES (Advanced-Encryption-Standard)
Standardizovany Sifrovaci algoritmus. V siti LoRa se pracuje se 128-bitovymi klici.

MIC (Message-Integrity-Code)

MIC je 4-bitovy kod slouzici k ovéfeni integrity zpravy. Je vypocitan pomoci NwkSkey a
slouzi jako “elektronicky podpis” - umoznuje ovéfit, Zze zprava pochdzi z davéryhodného
zatizeni a nebyla béhem pfenosu modifikovana.

DEVEUI
64-bitovy identifikator zarizeni, ktery je zatizeni (LoRaWAN NODE) pfifazen vyrobcem.

APPEUI
64-bitovy identifikator aplikace.

APPKEY
128-bitovy aplikacni kli¢, slouzi k autentizaci zafizeni v siti a odvozuji se od n€ho dalsi klice.

APP-ID
jednoznacny identifikator (¢islo) aplikace v LoRa siti je typu integer. Pouzije se naptiklad pro
pfistup k datim pies API v 2.0.
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NwkAddr
Adresa sité - 7-bitovy identifikator sité

DevAddr
Adresa zarizeni - 32-bitovy identifikétor zatizeni (NODE) v dané siti, prefix adresy zatizeni je
tvofen adresou sité.

AppSkey

Aplikacni Sifrovact kli¢ je 128-bitovy Sifrovaci kli¢. Pouziva se pro zaSifrovani pienasenych
aplikacnich dat. V pfipadé OTAA je odvozen od APPKEY, v pfipadé ABP je jeho hodnota
pro dané zatizeni konstantni.

NwkSkey

Sitovy Sifrovaci kli¢ je 128-bitovy Sifrovaci klic. Pouziva se pro vypocet MIC, tj. ovéteni
integrity odeslanych dat. V ptipadé OTAA je odvozen od APPKEY, v ptipadé¢ ABP je jeho
hodnota pro dan¢ zafizeni konstantni.

Relax frame counter
Server a zatizeni (LoRaWAN NODE) udrzuji synchronizovanou hodnotu ¢itace, jez slouzi k
¢islovani prenaSenych datovych ramci. Jsou akceptovany pouze takové ramce, které maji

vvvvv

frame counter, nebudou se ¢isla ramct kontrolovat, ¢imz snizite bezpecnost LoRa aplikace.

Receive window

Koncové¢ zatizeni (LoRaWAN NODE) periodicky posild data na server - po urcité dobé, ktera
se nazyva Receive window delay - dojde k otevieni prijimaciho okna, béhem n¢hozZ koncové
zatizeni naslouchd a ocekava data ze serveru. LoRa pouziva dvé piijimaci okna (RX1 a RX2)

RX1 data-rate offset
Zmeéna prenosové rychlosti v okné RX1 oproti rychlosti pouzit¢ koncovym zafizenim pro
vysilani.

RX2 data-rate
Prenosova rychlost v okné¢ RX2

LoRaWAN tridy:

Class A — koncova zatizeni podporuji obousmérnou komunikaci (kazdy uplink je nésledovany
dvéma okny pro pfijem dat). Komunikace je vzdy iniciovana ze strany ¢idla.

Class B — mimo standardni ,,vynuceny* downlink tfidy A, oteviraji zafizeni této tiidy
mimotadna dvé pfijimaci okna v nastavenou dobu. Zafizeni pracujici v této tfid¢ se prakticky
nepouzivaji. LoRaTech aplikace tuto tfidu proto nepodporuje.

Class C — ptijimaci okna jsou oteviena témeét nepietrzité a zaviraji se pouze pii vysilani. V
této tfide pracuji prevazné trvale (extern¢) napajena zafizeni.
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3. Uzivatelska dokumentace LORATECH

Registrace do webové aplikace LORATECH

Registrace

Cislo popisné

Registrace do aplikace - LORATECH Administrace

Vypliite formular pro registraci - jde pouze o zékladni idaje. Néasledn€ nezapomeiite potvrdit,
7e nejste robot pomoci zaSkrtnuti policka reCAPTCHA. Po Gspé&$né registraci se dostanete na
hlavni stranku aplikace a pfijde Vam potvrzovaci email.

Dobiti kreditu v aplikaci LORATECH
Dobiti kreditu

Flatebni idaje:

Cislo GEtu: 2801047131/2010
Vanabilni symbol: 16000027

Dobiti kreditu - LORATECH Administrace

Pod polozkou Dobit kredit - vyberte pozadovanou ¢astku. Nasledné¢ Vam na email pfijde
zalohova faktura, kterou uhrad’te. Do 24 hodin Vam systém vystavi danovy doklad.
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Pridani nové gateway

& Nasténka Formulat obsahuje neuloZené zmény
IR A 4
& i pron Pfridani gatewaye
== Dobit kredit
fo1 Eakturace Nazev Vyberte polohu gatewaye
- - 'erezin
Maje GW x i [
% Apiikace < apa  Satelitni .k. 5 iy
uuuuuuuuu ~ ol A
# Nody ¢ e MAC adresa o Labem %, Bolaslay
L y = "
GW_4G_Al B827EBFFFEBA9 i Meinik @ - A
= Gateway = _ a
. Popis m e m
il Moje GW umisténa v zasedalce. Typ 4G LORATECH. Funguje pfes Slany o, Milovice
s randys na
SIM Vodafonu B st Nymburk
Novy IREESEES Boleslav [11]
Kladno Podébrady
EE Parsovaci tabulky ) 8 =2
Praha -
& Vyrobci < Kolin
& vy 4 "
sko 2] &
™ Notifikace s Zemeépisna Zemépisna Nadmorska Dosah v km Cesky kras K ¥ jr
sitka délka vyska
8 APl < 3 =3 *
50.083327¢ 14.426782% 197.19926: =
- Baeky 2 k.
0 Zakaznicka pcdpora n > GO 9,_'5,_ Data map ©2018 GEUBIsls—DE-EKPEr\\EllE(;:QY:rG“LZZ'e Podminky pouziti
Pridat gateway

= Eshop se senzory

Formuléf pro aktivaci nové gateway naleznete v hlavnim menu LORATECH Administrace
pod polozkou Gateway— Nova.

. LORATECH GW ALU 4G
ﬁ" Wimbos: AVTechsro. 10003548311
- Emal: nis@rdechcr T PE2123173

Kazda gateway je v siti LORATECH identifikovana
jednozna¢nym svoji MAC adresou (rozsifena klasicka

i , ) o, . , ! LORATECH  Ackesa: Bendova 107812, Phoedi 301 00
MAC sitového rozhrani). V- piipadé zakoupeni od | [|[|[INITHIMWILL0HHO OO OO0
i BB2TEBFFFEQEQ&ETY RVD31-LORA

firmy RVTech s.r.o. tuto MAC naleznete na Stitku
LORATECH gateway nebo na pfiloZené faktufe.

Polozky Ndzev, Typ, Popis mizZete vyplnit libovolné. Soutfadnice se zobrazi automaticky po
umisténi GW do mapy v pravé ¢asti. Pro ptidani kliknéte na tlacitko Pridat gateway.

Po uspésném piidani a pfijeti prvniho stavového packetu se v piehledu gateway objevi status
“online”. Kliknéte na Zobrazit detail a nasledné na Statistiky a zobrazte si prehled poctu
piijatych LoRaWAN ramct.

Statistiky gatewaye

Hodina Den IMésic

Zobrazit| 10 v | vysledk( na stranku

Datum - rxPacketsReceived s rxPacketsReceivedOK ] txPacketsReceived = txPacketsEmitted -
02.05.2018 685 375 4 4
01.05.2018 2110 1117 14 14
30.04.2018 2196 1148 22 22
29.04.2018 2107 1059 25 25
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Vytvoreni nové aplikace

LORATECH Administrace brodisek@gmail.com & ~
& Nasténka

& W pre Vytvofeni aplikace

== Dobit kredit

@ Fakiuiace ’ Nazev aplikace Popis aplikace

% Aplikace

Seznam -
Sablona pro Nody
CLASS C
ABP

Nova
& Hody

Receive window
B8 Parsovaci labulky

® RX1 Ax2
& Vyronci

Zapnout relax frame counter
™ Notifikace 2

& AP Receive window delay

0
© Zakaznicka podpora

RX1 data-rate offset
= Eshop se senzory
0

RX2 data-rate

0

Vytvoreni aplikace - LORATECH Administrace

Formulét pro vytvoieni nové aplikace naleznete v hlavnim menu LORATECH Administrace
pod polozkou (stiskem tlaCitka vpravo nahoie) Aplikace—Nova.

Vsechny aplikace jsou v LoRa infrastruktuie identifikovany svym nazvem a dale pak
jednoznaénym identifikdtorem APP-ID (viz. Definice pojmil). APP-ID se automaticky
vygeneruje po vytvoreni nové aplikace. Doplnit mlizete také uzivatelsky popis aplikace.

V Sabloné aplikace lze pro budouci nody nastavit parametry CLASS C (trvale napiajena
zatizeni), ABP (Activation By Personalization), Receive window (RX1, RX2), Relax frame
counter, Receive windows delay, RX1 data-rate offset a RX2 data-rate. Kazdé zatizeni
(NODE) ptirazené do této aplikace bude mit pfednastavené hodnoty podle aplikace - je vSak
stale moZné je individudlné zménit.

Poté, co potvrdite vytvoreni aplikace, tak se objevi v seznamu aplikaci pod polozkou

Aplikace—Seznam.
Aplikace
Seznam aplikaci
3] 1 Nazev aplikace 2
75 BPS-tracking-RHINO i @

Seznam aplikaci - LORATECH Administrace
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Aplikaci miZete nésledné ze seznamu smazat (pozor tato ¢innost smaze veskera zatfizeni -
NODE - piitazené této aplikaci). Pomoci tlacitka Upravit mizete zménit nazev a parametry
aplikace a v detailu aplikace naleznete v budoucnu pfijata data od vSech nodu - viz dale.

Pridani nového NODU

1) Piidani noveho OTAA NODE

Pridani noveho nodu

Mam nod zakoupeny od RVTech Vyberte polohu vaseho nodu

Vlastni nazev nodu
Mapa Satelitni hiedat misto na rr

MiGj OTAA node NI . S — P
(=]
Germany
Vyberte aplikaci, do které chcete nod pridat
rankfurt
Realna-data v m Main %\a; (‘lia't‘oi
» = Cesko s
# Pouzit nastaveni aplikace :.ﬂzhwm Nurrébe'rg Czechia gt
Brno
DevEUI -I;rur-« 1
b= Stuttgart
47B9E269003B001C l ot §
Minche Wien
AppEUI i ® \gpratislava
0606334455667788 ,CL’Dh gle P ety (B ratiag @20 EbBasis-DE/2G (£2009), ongle
ABP
AppKey obsahujici znaky
A aEET = e s 0-8aaf
1234567890123456T78801234567589012 =

Appkey je

obsahujici znaky
0-Baaf

Pfidani nového OTAA NODE - LORATECH Administrace

Formulat pro ptidani nového NODE naleznete v hlavnim menu LORATECH Administrace
pod polozkou Nody— Novy.

Pro node typu OTAA musite krom¢ vlastniho ndzvu nodu a aplikace zadat udaje DevEUI a
AppEUI, AppKey které ziskate od dodavatele nodu a jsou zaroven uloZeny v jeho paméti.
Pokud pouzijete moznost “Pouzit nastaveni aplikace” bude pifidavany node
predkonfigurovany podle Sablony z aplikace. V piipad¢, ze chcete pridat jiny typ nodu, staci
tento parametr odskrtnout a mizete nastavit libovolné parametry.

Poté, co potvrdite vytvofeni nodu, tak se tento objevi v seznamu nodi pod polozkou

Nody—Seznam. Zde mlZete nody upravovat, mazat a nebo zobrazit detailni informace vcetné
prijatych dat.
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2) Pridani nového ABP NODE

Pridani nového nodu

Mam nod zakoupeny od RVTech Vyberte polohu vageho nodu
Vlastni nazev nodu = 3
Mapa Setelitni Vihiedgl mISto na mape
Mij OTAA node usulauulallﬂ urpsouen ——
Germany
Vyberte aplikaci, do které chcete nod pfidat
rankfurt
Parkovani v am Iga.n {i[:
PouZit i i aplik ces‘“’ Dstl
# Poufit nastaveni aplikace Il Nll-"’(‘jb?'ﬂ Czechia
DevEUI tlsrube
t* Stuttgart
47B9E269003B001C .
Minchen
AppEUI e
G & v .
0606334455667755 Hnoge oty Bammiag 27 G esBanin DE/BKE [

4 ABP

fatézec
obsahujic znaky
0-Baaf

Zalozeni nového ABP NODE - LORATECH Administrace

Formuléf pro zalozeni nového nodu naleznete v hlavnim menu LORATECH Administrace
pod polozkou Nody— Novy

Pro NODE typu ABP musite kromé nazvu zadat DevEUI a APPEUI, které ziskate od
dodavatele nodu a jsou zaroven ulozeny v jeho paméti, a dale pak pouze aplikaci, do které
chcete node pridat. Parametr ABP musi byt aktivni (zaskrtnuty).

Poté, co potvrdite vytvofeni nodu, tak se tento objevi v seznamu nodi pod polozkou
Nody—Seznam.

Pro ABP NODE je navic nutné vyplnit jesté parametry DevAddr, AppSkey a NwkSkey - to
provedete tak, Ze v seznamu nodl - Nody—Seznam - zvolite va§ NODE a kliknete na tlacitko
Zobrazit detail - nasledné se Vam zobrazi Detail Nodu. zde piejdete na kartu Node
session/ABP. Na této karté vyplnite polozky Device address (DevAddr), Network session key
(NwkSkey) a Application session key (AppSkey), které musi souhlasit s DevAddr, NwkSkey
a AppSkey ulozenymi v paméti nodu.
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Detail nodu

Detail nodu

Zakladni nastaveni Node session/ABP Downlink Interpretace dat Callback

Device address

bl €0 Vygenerovat

Network session key

LT — Y ]

Application sessicn key

BO3CTIN  ==—— WL icaa/

Uplink frame-counter

79325 Reset

Downlink frame-counter

1 Reset

Nastaveni DevAddr, NwkSkey a AppSkey - LORATECH Administrace
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Interpretace dat

1) Vyrobce a Typ zavizeni

Detail nodu

Detail nodu
Zakladni nastaveni Mode session/ABP Downlink Interpretace dat Callback
Vyrobce
LORATECH v
Typ
‘ tepl v

V pfipadé, Ze Vas nod neni uveden v seznamu, tak
nejprve vytvoite novou parsovci tabulku

Vybér parsovaci tabulky - LORATECH Administrace

Abyste mohli data prohlizet dle jejich vyznamu, je nutné zvolit vyrobce a typ nodu.

Vybér vyrobee a typu nodu provedete tak, Ze v seznamu nodd - Nody—Seznam - zvolite vas
NODE a kliknete na tlacitko Zobrazit detail - nasledné¢ se Vam zobrazi Detail Nodu. zde
piejdete na kartu Interpretace dat. Na této karté zvolite Vyrobce a Typ zarizeni - v ptipadg, Ze
Vase zafizeni jeSt¢ neni v databazi, musite jej nejprve vytvorit.
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2) Vytvoreni nového zarizeni

LORATECH Administrace v

& Nasténka

. -
& i prof Editace parsovaci tabulky
== Dobit kredit
(@] Fakturace L Vyrobce Typ
RVTECH j V1.4
% Aplikace <
@ Nody ¢ Vstupni data
Nazev od Do Datovy typ Endianita Jednotka Maximum Vzorec
BB Parsovaci tabulky <
AARRE MBI battery 2 2 INT j L j Vv j round(((x-1)/253)
B vyrobei <
Definovat pro kazdy bit vstupni data ezt
™ Notifikace e
& AP
Nazev od Do Datovy typ Endianita Jednotka Maximum Vzorec
Zakaznicka podpora
e L temperature 3 3 INT j L j 3 j x-40

™ Eshop se senzory

Definovat pro kazdy bit vstupni data Smazat

Editace parsovaci tabulky - LORATECH Administrace

Specifikace zafizeni obsahuje ptedpis - parsovaci tabulku - podle kterého se jednotlivym
bytam (resp. bitim) v pfijatych datech pfifazuje vyznam.

Formulaf pro ptidani Zatizeni najdete v hlavni nabidce pod Parsovaci tabulky— Nova - zde ze
seznamu vyberete vyrobce VasSeho zafizeni (pokud neexistuje, vytvoite jej zadanim oznaceni
vyrobce v nabidce Vyrobci—Novy) a do textového pole zadate oznaceni - Typ - zafizeni.

Poté jiz vypliujete parsovaci tabulku: musite vyplnit nédzev pole, dale pocatecni a koncovy
byte (index prvniho bytu je 1), datovy typ, endianitu (Little Endian/Big Endian), jednotku,
Maximalni povolenou hodnotu a vzorec.

V poli vzorec muzete hodnotu ziskanou z NODU jednoduSe modifikovat: pouZzijte “x” jako
zastupny znak pro data z NODU a aplikujte jednoduché matematické operace, napt.: “2*x”

modifikuje pfijatd data vyndsobeni konstantou 2.

Poté, co parsovaci tabulku ulozite, mtzete ji libovolnému NODU ptitadit jako Typ zarizeni.
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Zobrazeni dat v aplikaci/NODU

3.36V

napet_bat

14926 kWh

elekiromer 4

5388 kWh

elekiromer 5

220727.66 kWh

elekiromer 6

Seznam poslednich 100 packetd

Zobrazit 10~ vysledkd na stranku Hiedat:
Cas a Datum RSS! SNR Port Pocet Sekvecni
- Data : E * s gateway éislo $ TX info $

07.01.2021 teplota: 4.4 °C; vihkost: 499 %, napeti_bat: 3.36 V, elektromer_4: 14926 k\Wh; elektromer_5: 5388 kV/n 106 4 362 867500000 Hz, LORA, BW125
43310 elektromer_6: 220727 66 kWh SF12
06.01.2021 teplota: 5.2 °C; vihkost: 50.4 % napeti_bat: 2.36 V; elektromer_4: 14925 K\Wh. elektromer_5: 5288 kW/n; -93 2 361 867500000 Hz, LORA, BW125,
22:33:10 elektromer_6: 220727 66 kWh: SF12
06.01.2021 teplota: 5.8 °C; vihkost: 50 5 % napeti_bat: 3 37 V. elektromer_4: 14925 k\Wh: elektromer_5: 5388 kWh -108 3 360 867900000 Hz. LORA, BW125,
16:33:10 elektromer_6: 220727.66 kWh, SF12
06.01.2021 teplota: 5.3 °C, vihkost: 50 5 %, napeti_bat: 3 37 V, elektromer_4: 14926 kWh, elektromer_5: 5388 kWh. -19 4 359 867900000 Hz, LORA, BW125,
10:33:11 elektromer_6: 220727.66 kWh SF12
05.01.2021 teplota: 6 °C; vihkost: 50 4 % napeti_bat: 3 37 V, elektromer_4: 14926 kWh, elektromer 5: 5388 kWh, 113 2 357 868300000 Hz, LORA, BW125
22:33:12 elektromer_6: 220727 66 kWn SF12
05.01.2021 teplota: 6.7 °C; vihkost: 50.8 %, napeti_bat: 3.38 V, elektromer_4: 14928 k\Wh; elektromer_§: 5328 k\Wn; -116 2 356 867300000 Hz, LORA, BW125,
16:33:12 elektromer_6: 220727 65 kKWh; SF12
05.01.2021 teplota: 6.6 °C; vihkost: 50 & % napeti_bat: 3.38 V. elektromer_4: 14925 kWh: elektromer_5: 5388 kWh: -85 2 355 868500000 Hz. LORA. BW125,
10:33:13 elektromer_6: 220727 65 k\Wh SF12
05.01.2021 teplota: 6.5 °C, vihkost: 50 7 %, napeti_bat: 3 37 V. elektromer_4: 14926 kWh, elektromer_5: 5388 kWh -108 2 354 867700000 Hz, LORA, BW125,
43313 elektromer_6: 220727 66 kKWn SF12
04.01.2021 teplota: 6.2 °C, vihkost: 50 6 %, napeti_bat: 3 37 V, elektromer_4: 14926 k\Wh; elektromer_5: 5388 kWh, -103 3 353 867500000 Hz, LORA, BW125,
22:3314 elektromer_6: 220727 66 kWn SF12
04.01.2021 teplota: 6.1 °C; vihkost: 50.5 %; napeti_bat: 3.38 V; elektromer_4: 14925 k\Vh; elektromer_5: 5338 kU/n -100 3 352 868100000 Hz, LORA, BW125,
16:33:14 elektromer_6: 220727 66 kWh SF12

Zobrazeni dat v detailu nodu - LORATECH Administrace

Data pfijatd serverem z NODU muzZete v aplikaci LORATECH zobrazit v detailu NODU: pod
polozkou Nody—Seznam vyberete vaS NODE a kliknete na tlalitko Zobrazit detail. Ve
spodni ¢asti stranky vidite posledni pfijaté pakety a grafickou interpretaci naposledy pfijatych
dat. Pokud chcete zobrazit historii jedné ze zobrazovanych veli€in, rozkliknéte pfislusny
barevny ramecek.

Detail nodu

Historie dat z nodu: teplota

Zobrazit graf

Historie dat
Zobrazit 10~ | wysledkd na stranku Hiedat:
# - Cas a Datum : Hodnota $
2618550 07.01.2021 4:33:10 44
2816221 06.01.2021 22:33:10 52
2813906 06.01.2021 16:33:10 58
2811253 06.01.2021 10:33:11 53
2792055 05.01.2021 22:33:12 e
2780815 05.01.2021 16:33:12 67
2769558 05.01.2021 10:33:13 66
2753291 05.01.2021 4:33:13 65
2747006 04.01.2021 22:3314 62
2741891 04.01.2021 16:33.14 61

Zobrazeno 1 z 35 vysledki

Predchozi 2|8 |4 35 | Daii

Muzete si téz stiskem tlacitka Zobrazit graf vlevo nahote zobrazit hodnoty graficky.
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Funkce callbackii pro automatické predavani dat

Data z NODu piijata serverem muizete v aplikaci LORATECH pfesmérovat pomoci funkci
HTTP POST, GET a PUT do vlastni aplikace. Pro pfidani této funkce piejdéte na seznamu
nodi - Nody—Seznam - zvolite va§ NODE a kliknete na tlacitko Zobrazit detail - nésledné se
Vam zobrazi Detail Nodu, zde ptejdete na kartu Callback. Nasledné miizete piidat libovolné
mnozstvi funkei callback.

Pro kazdy callback je potfeba vyplnit Nazev a URL na kterou se budou data zasilat, typ HTTP
metody (POST, GET, PUT). Voliteln¢ lze ptidat hlavicku a jeji obsah. V poli Content type
muZete nastavit typ dat, které se budou zasilat v téle sestavené zpravy (napiiklad
application/json).

V téle zpravy lze pouzit zadkladni proménné {time}, {rssi}, {devEUI}, {snr}, {data}, které jsou
dostupné v kazdé¢ konfiguraci. Déle jsou dostupné uzivatelské proménné, které jsou
definované parsovaci tabulkou k danému nodu a jsou oznaceny prefixem userData#

Dostupné zratky

{time}, {rssi}, {devEUI}, {snr}, {data], {userData#battery}, {userData#gps ali},
{userData#gps_lat}, {userDatazgps_long}. {userData#satelite], {userData#temperaturs}

+ Aktivni Dostupné zratky

{time}, {rssi}, {devEUI}, {snr}, {data}, {userData#battery}, {userData#gps_alt},
{userData#gps_lat). {userData#gps_long}, {userData#satelite}, [userData#temperaturs]
Nazev

ZANETRACK

URL
hitp:/i185.187.72.215:8000/ztrackmap

Metoda POST
POST v

Hlavicka

Content type

application/json
Télo

{

"server:"rvtech”,

"hardware_serial""{devEUI}"

"port’"222",

"payload_raw"™"{data}"

"metadata’:

{ -
:tim;a ;{tinl?}' 1 P
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Télo zpravy miZze vypadat nasledujicim zpisobem:

{

"server":"rvtech”,
"hardware_serial":"{devEUI}",
"payload _raw":"{data}",
"metadata":

"time ".. "{time} N,

"rssi":"{rssi}",

"S}’l}" H: "{S}’l}"} n

V Historii daného callbacku muzete ovétit stav HTTP pozadavki, vcetné detailu navratové

hodnoty.
Historie ZANETRACK
Hitorie
Zobrazit| 10 v vjsledki na strénku Hledat
" Datum v | sty

L 13

5233 03.05.2018 13:47:25

5232 03.05.2018 13:46:57 m
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Funkce Downlink pro zasilani dat do nodu

Pokud potiebujete do NODu poslat piikaz, pouzijte funkci downlink. Zaslani downlinkového
ptikazu do nodu provedete tak, ze v seznamu nodl - Nody—Seznam - zvolite va§ NODE a
kliknete na tlacitko Zobrazit detail - nasledné se Vam zobrazi Detail Nodu, kde zvolite kartu s
nazvem Downlink a zde do prvniho pole vyplnite ¢islo portu, na kterém vas§ nod nasloucha.
Do druhého tadku pak samotnou zpravu. Zprava (ptikaz) musi byt ve formatu base64. Pti
piekladu je nutné dat pozor, jaky je vychozi forméat piekladace (ASCII nebo pozadovany hex).
Chybny piikaz nod zahodi.

Mezi nejpouzivanéjsi online piekladace base64 patii napf.
http://tomeko.net/online_tools/hex_to base64.php.

Ptikazy jsou automaticky ukladadny do fronty, ze které budou postupné vycitany. Ulozeni do
fronty provedeme tlacitkem Odeslat.

Pouziti této funkcionality je zavislé na tfid¢, v které vas nod pracuje. Class A, ktery je
nejpouzivanéjsi, naslouchd ve dvou po sobé& nasledujicich kratkych oknech umisténych v
casové ose za ramcem nodem zaslanych dat. Naslouchd tedy s intervalem rovnajicim se
period¢ vysilani - data budou odeslana po pfijeti dat od nodu. Class C naslouchd, kromé
okamziku vysilani, stale - data budou odeslana okamzité.

Detail nodu
Detail nodu
Zaklaani nastave Node session/ABP Downlink Interpretace da

Odeslani zpravy
Port

Zprava

‘ EQMFew==]

Franta zpréav
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Online ziskani dat pies MQTT v programu mqtt.fx

Na webu http://www.mqttfx.org/ si stdhnéte aplikaci mqtt.fx pro vas systém a proved'te jeji
instalaci

Connection Profile

Profile Name | RVTECH MOQTT

Broker Address | app.loratech.cz
Broker Port | 1883

Client ID | c02fdc2050494cd5a179942ad 193013 Generate

General IUserCredentiaIs| SSL/TLS  Proxy  Last Will and Testament

User Name | infoloratechczi

Password | ssssessse

Nastaveni profilu - aplikace mqtt.fx

Pro tadné piipojeni na MQTT broker aplikace LORATECH vyplnte adresu brokeru:
app.loratech.cz a port 1883. Client ID muzete vygenerovat. V zalozce User Credentials pak

vyplnte uzivatelské jméno (automaticky vytvoiené z vaSeho e-mailu bez znakt “@” a “.”).
Heslo je stejné jako heslo do LORATECH aplikace.

Publish | Subscribe | Scripts  Broker Status  Log

application/5/node/0006110070630004/rx - i
application/5/node/0006110070630004/1x 1 application/5/node/0006110070630004/1x |
Dump Messages
application/5/node/0006110070630004/rx 1

QoS0 27-12-2017 11:57:29.43049635

{"applicationID":"3","applicationName": "Realna-data", "nodeName": "Z_CO2","devEUI":"000611007063
0004", "rxInfo": [{"mac": "b827ebfffe8e56fb" , "time" : "2017-12-27T10:57:27 .055473Z" ,"rssi":-63,"10R
aSHR":8.5, "name" : "LORA-Plzen-kancl", "latitude" :0, "lcngitude":0, "altitude™:0}], "txInfo": {"frequ
ency" : 867900000, "dataRate": {"modulation": "LORA" , "bandwidth" :125, "spreadFactor":7}, "adr":false,
"codeRate" :"4/5"},"fCnt": 36459, "fPort":214, "data” : "AgNDIZ0="}

GOy o Hex Bzl

Subscribe na dany topic - aplikace mqtt.fx

RVTechs.r.o. @ Jedlova 68 @ 326 00 Letkov @ Czech Republic @ tel: +420 702 123 173 @ e-mail: info@rvtech.cz @ www.loratech.cz


http://www.mqttfx.org/

C?fr. erQ aQd*Q*0

LORATECH

Pro zobrazeni dat je nutné provést Subscribe na dany topic (pfihlaSeni odbéru k danému
topicu), ktery ziskdte v detailu NODU v aplikaci LORATECH. Jako ptiklad uvadime
nasledujici topic: application/5/node/0004a30b001aa514/rx . Po stisknuti tlaCitka Subcribe se
data zaCnou zobrazovat v pravé Casti okna aplikace. Oznaceni topicu je textovy fetézec, ktery
muze nabyvat stromové struktury pomoci znaku ,,/* (lomeno). KdyZz pouzijete za lomitkem
rx, budou se zobrazovat informace o datech zaslanych nodem. Pokud pouzijete #x, zobrazi se
informace o datech zaslanych nodu. Pokud chcete monitorovat v§echny zpravy, na konci za
lomitkem pouzijte znak “+”.
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Skript pro prenos dat do vlastni aplikace - mqtt2db.py

Pro pfeneseni dat do vlastni aplikace (resp. databaze MySQL) vam nebude stacit program
mqtt.fx, je potieba spustit klienta ve formé& scriptu a fadn¢ ho nakonfigurovat. Script
mgqtt2db.py vam poskytneme na pozadani a pomtizeme ho zprovoznit na vasem serveru.

1) Pro béh tohoto skriptu potiebujete python2.7+, dale python-mysqldb package a paho
(pip install paho-mqtt). Déle pottebujete spravné nakonfigurovanou databazi MySQL.

2) V MySQL databazi vytvoite uzivatele, databazi a tabulku s témito sloupci:

i) ID-int(11), AUTO INCREMENT
i1)  date - datetime

iii)  devEUI - varchar(45)

iv)  port-int(11)
v)  gatewayCount - int(11)

vi)  rssi - varchar(45)

vil)  data - varchar(255)

3) Zménte hodnoty skriptu proménnych v sekci “### Settings” skriptu mqtt2db.py tak,
aby reflektovali VaSe nastaveni: adresu MQTT a MySQL servert a ptihlasovaci udaje.

4) Spust'te skript mqtt2db.py - po celou dobu béhu bude skript uklddat data pfijata mqtt
serverem do databaze.

5) Pro testovaci ucely muzete pouzit skript dummy node.py, ktery vdm umozni odeslat
testovaci data na mqtt broker:
a) Sekci “### Settings” upravte obdobné jako u skriptu mqtt2db.py
b) Testovaci data na mqtt broker odeslete ptikazem: “dummy node.py -d “Hello
World!”

Skript mqtt2db.py v soucasné dobé podporuje také databazi InfluxDB a RabbitMQ. Podporu
dalSich databazi a nastrojti 1ze ptidat po dohod¢.
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