
 

 

 

 
 

LORATECH je datová síť postavená na technologii LoRaWAN 868MHz umožňující          
připojení LoRaWAN kompatibilních jednotek. Pokrytí v Plzni a okolí je realizováno formou           
přístupových bodů (tzv. gateway), které jsou spolu s anténou umístěny na vhodných           
lokalitách (vysokých budovách, stožárech atd.). Koncová jednotka LoRaWAN obvykle         
představuje nízkoenergetické zařízení, které vydrží na baterii v provozu několik let. Spolu se            
senzorovým elementem (teplota, tlak, ultrazvuk, GPS atd.) tvoří zařízení, které v určitém           
intervalu dokáže přes síť LORATECH přenášet naměřené hodnoty, či impulsy reagující na            
určitou změnu (například odpojení elektřiny, pohyb kola, změna pozice odpadové nádoby).           
Data ze senzorů jsou přenášeny na servery LORATECH (síťový a aplikační), které zajišťují             
registraci jednotlivých zařízení do sítě, zabezpečení (šifrování) a zpřístupňují získaná data           
pomocí univerzálního komunikačního rozhraní - API, webové aplikace a MQTT brokeru. 
 
V současnosti jsou v provozu desítky přístupových bodů na území Plzně, které zajišťují téměř            
100% pokrytí města ve venkovních prostorách.  
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1. Popis architektury sítě  
 
 
GATEWAY 
Gateway je základním prvkem sítě LORATECH a je analogií k vysílačům mobilních            
operátorů. Každý bod umožňuje připojení až desítkám tisíc věcí. Přes gateway procházejí data             
šifrovaně a proto je komunikace bezpečná. Jedna gateway je schopna pokrýt okolí s             
poloměrem cca 10 km respektive 2-3 km v městské zástavbě. Potřebujete-li pokrýt místo,             
které není pokryto sítí LORATECH, můžete nainstalovat vlastní gateway. Pro zprovoznění           
LORATECH gateway potřebujete pouze vhodné místo, přípojku el. energie 230V a jakékoliv            
internetové připojení. O vše ostatní už se gateway postará sama.  
 
Koncové zařízení (NODE) 
Node v internetu věcí představuje koncové zařízení, které je k získání dat nutno připojit k               
baterii nebo el. sítí a zaregistrovat ve webové aplikací LORATECH APP. Node může být              
reprezentován například parkovacím senzorem, teplotním čidlem, hladinovým spínačem,        
odečtem elektroměru/plynoměru/vodoměru atd. RVTech s.r.o. vyrábí vlastní čidla s         
minimální spotřebou energie, která vydrží na sítí LoRa komunikovat na baterie až několik let.  
 
LORATECH APP 
Webová aplikace, která umožňuje registraci Nodů jednotlivým uživatelům a jejich          
kategorizaci do jednotlivých virtuálních aplikací pro lepší orientaci ve větším množství           
připojených senzorů. Aplikace umožňuje vizualizaci přijatých dat mocí tabulek, grafů, map a            
jejich export. Ke každému senzoru/veličině je možné nastavit v aplikaci LORATECH           
notifikace na email.  
 
BROKER (MQTT) 
Broker je služba, která umožňuje věcem komunikovat s internetem tak, jak ho všichni znají.              
Koncové zařízení vystavuje data na broker do jednoznačně identifikovaných kategorií (topic)           
v primitivním formátu. Uživatel se pak libovolnou aplikací (webovou, mobilní ...) na broker             
připojí a získaná data zobrazí, či na ně nějakým způsobem reaguje.  
 
 
 
 
 
 
 

  

 



 

2. Definice pojmů:  
 
LoRa Application 
LoRa aplikace​ je soubor koncových zařízení, nastavení serveru a dalšího softwaru (webová 
aplikace, mobilní aplikace, ...), jež slouží k vykonávání určité činnosti. 
 
MQTT (MQ-Telemetry-Transport) 
Je jednoduchý protokol pro předávání zpráv mezi klienty - LoRaWAN NODE, webová            
aplikace - prostřednictvím centrálního uzlu - brokeru. 
 
MQTT Topic 
Topic je téma nebo ​kategorie​, v níž se publikují jednotlivé zprávy. Klient buď může              
publikovat (​publish​) zprávy v určitém topicu (klient posílá data na broker) a nebo odebírat              
(​subscribe​) zprávy z určitého topicu (broker přeposílá data přijatá v rámci daného topicu             
klientovi). 
 
OTAA (Over-The-Air Activation) 
Zařízení (LoRaWAN NODE) se připojí do sítě na základě identifikátorů (APPEUI, DEVEUI,            
APPKEY) a je mu dynamicky přiřazena síťová adresa (NwkAddr) a jsou vygenerovány            
šifrovací klíče. 
 
ABP (Activation-By-Personalization) 
Zařízení (NODE) se připojí do sítě na základě statické DevAddr a klíčů AppSkey, NwkSkey,              
jež jsou trvale uloženy v zařízení. 
 
AES (Advanced-Encryption-Standard) 
Standardizovaný ​šifrovací algoritmus​. V síti LoRa se pracuje se 128-bitovými klíči. 
 
MIC (Message-Integrity-Code) 
MIC je 4-bitový kód sloužící k ověření integrity zprávy. Je vypočítán pomocí NwkSkey a              
slouží jako “elektronický podpis” - umožňuje ověřit, že zpráva pochází z důvěryhodného            
zařízení a nebyla během přenosu modifikována. 
 
DEVEUI 
64-bitový ​identifikátor zařízení​, který je zařízení (LoRaWAN NODE) přiřazen výrobcem. 
 
APPEUI 
64-bitový ​identifikátor aplikace​. 
 
APPKEY 
128-bitový ​aplikační klíč​, slouží k autentizaci zařízení v síti a odvozují se od něho další klíče. 
 
APP-ID 
jednoznačný identifikátor (číslo) aplikace v LoRa síti je typu integer. Použije se například pro              
přístup k datům přes API v 2.0. 

 



 

 
NwkAddr 
Adresa sítě​ - 7-bitový identifikátor sítě 
 
DevAddr 
Adresa zařízení - 32-bitový identifikátor zařízení (NODE) v dané síti, prefix adresy zařízení je              
tvořen adresou sítě. 
 
AppSkey 
Aplikační šifrovací klíč je 128-bitový šifrovací klíč. Používá se pro zašifrování přenášených            
aplikačních dat. V případě OTAA je odvozen od APPKEY, v případě ABP je jeho hodnota               
pro dané zařízení konstantní. 
 
NwkSkey 
Síťový šifrovací klíč je 128-bitový šifrovací klíč. Používá se pro výpočet MIC, tj. ověření              
integrity odeslaných dat. V případě OTAA je odvozen od APPKEY, v případě ABP je jeho               
hodnota pro dané zařízení konstantní. 
 
Relax frame counter 
Server a zařízení (LoRaWAN NODE) udržují synchronizovanou hodnotu ​čítače​, jež slouží k            
číslování přenášených datových rámců. Jsou akceptovány pouze takové rámce, které mají           
vyšší číslo, než rámce předchozí - toto je ochrana proti ​replay attack​. Pokud zvolíte ​relax               
frame counter​, nebudou se čísla rámců kontrolovat, čímž snížíte bezpečnost LoRa aplikace. 
 
Receive window 
Koncové zařízení (LoRaWAN NODE) periodicky posílá data na server - po určité době, která              
se nazývá ​Receive window delay ​- dojde k otevření ​přijímacího okna​, během něhož koncové              
zařízení naslouchá a očekává data ze serveru. LoRa pouźívá dvě přijímací okna (RX1 a RX2) 
 
RX1 data-rate offset 
Změna přenosové rychlosti v okně RX1 oproti rychlosti použité koncovým zařízením pro            
vysílání. 
 
RX2 data-rate 
Přenosová rychlost​ v okně RX2 
 
LoRaWAN třídy: 
Class A ​– koncová zařízení podporují obousměrnou komunikaci (každý uplink je následovaný            
dvěma okny pro příjem dat). Komunikace je vždy iniciována ze strany čidla. 
Class B ​– mimo standardní „vynucený“ downlink třídy A, otevírají zařízení této třídy             
mimořádná dvě přijímací okna v nastavenou dobu. Zařízení pracující v této třídě se prakticky              
nepoužívají. LoRaTech aplikace tuto třídu proto nepodporuje. 
Class C ​– přijímací okna jsou otevřená téměř nepřetržitě a zavírají se pouze při vysílání. V                
této třídě pracují převážně trvale (externě) napájená zařízení. 
 
 

 



 

 

3. Uživatelská dokumentace LORATECH  
 
Registrace do webové aplikace LORATECH 

 
 

Registrace do aplikace - LORATECH Administrace 
 

Vyplňte formulář pro registraci - jde pouze o základní údaje. Následně nezapomeňte potvrdit,             
že nejste robot pomocí zaškrtnutí políčka reCAPTCHA. Po úspěšné registraci se dostanete na             
hlavní stránku aplikace a přijde Vám potvrzovací email. 
 
Dobití kreditu v aplikaci LORATECH 

 
Dobití kreditu - LORATECH Administrace 

 
Pod položkou ​Dobít kredit - vyberte požadovanou částku. Následně Vám na email přijde             
zálohová faktura, kterou uhraďte. Do 24 hodin Vám systém vystaví daňový doklad.  
 

 



 

 
Přidání nové gateway 
 

 
 
Formulář pro aktivaci nové gateway naleznete v hlavním menu LORATECH Administrace           
pod položkou ​Gateway→Nová​. 
 
Každá gateway je v síti LORATECH identifikována       
jednoznačným svojí MAC adresou (rozšířená klasická      
MAC síťového rozhraní). V případě zakoupení od       
firmy RVTech s.r.o. tuto MAC naleznete na štítku        
LORATECH gateway nebo na přiložené faktuře. 
 
Položky ​Název, Typ, Popis můžete vyplnit libovolně. Souřadnice se zobrazí automaticky po            
umístění GW do mapy v pravé části. Pro přidání klikněte na tlačítko ​Přidat gateway​. 
 
Po úspěšném přidání a přijetí prvního stavového packetu se v přehledu gateway objeví status              
“online”. Klikněte na ​Zobrazit detail ​a následně na ​Statistiky ​a zobrazte si přehled počtu              
přijatých LoRaWAN rámců.  
 

 

 



 

Vytvoření nové aplikace 
 

 
Vytvoření aplikace - LORATECH Administrace 

 
Formulář pro vytvoření nové aplikace naleznete v hlavním menu LORATECH Administrace           
pod položkou (stiskem tlačítka vpravo nahoře) ​Aplikace→Nová​. 

 
Všechny aplikace jsou v LoRa infrastruktuře identifikovány svým názvem a dále pak            
jednoznačným identifikátorem APP-ID (viz. Definice pojmů). APP-ID se automaticky         
vygeneruje po vytvoření nové aplikace. Doplnit můžete také uživatelský popis aplikace. 
 
V šabloně aplikace lze pro budoucí nody nastavit parametry CLASS C (trvale napájená             
zařízení), ABP (Activation By Personalization), Receive window (RX1, RX2), Relax frame           
counter, Receive windows delay, RX1 data-rate offset a RX2 data-rate. Každé zařízení            
(NODE) přiřazené do této aplikace bude mít přednastavené hodnoty podle aplikace - je však              
stále možné je individuálně změnit. 
 
Poté, co potvrdíte vytvoření aplikace, tak se objeví v seznamu aplikací pod položkou             
Aplikace→Seznam​. 
 

 
Seznam aplikaci - LORATECH Administrace 

 



 

Aplikaci můžete následně ze seznamu smazat (pozor tato činnost smaže veškerá zařízení -             
NODE - přiřazené této aplikaci). Pomocí tlačítka ​Upravit můžete změnit název a parametry             
aplikace a v detailu aplikace naleznete v budoucnu přijatá data od všech nodů - viz dále. 
 
 
Přidání nového NODU 
 

1) Přidání nového OTAA NODE 
 

 
Přidání nového OTAA NODE - LORATECH Administrace 

 
Formulář pro přidání nového NODE naleznete v hlavním menu LORATECH Administrace           
pod položkou ​Nody→Nový​. 
 
Pro node typu OTAA musíte kromě vlastního názvu nodu a aplikace zadat údaje DevEUI a               
AppEUI, AppKey které získáte od dodavatele nodu a jsou zároveň uloženy v jeho paměti.              
Pokud použijete možnost ​“Použít nastavení aplikace” ​bude přidávaný node         
předkonfigurovaný podle šablony z aplikace. V případě, že chcete přidat jiný typ nodu, stačí              
tento parametr odškrtnout a můžete nastavit libovolné parametry. 
 
Poté, co potvrdíte vytvoření nodu, tak se tento objeví v seznamu nodů pod položkou              
Nody→Seznam​. Zde můžete nody upravovat, mazat a nebo zobrazit detailní informace včetně            
přijatých dat.  

 



 

2) Přidání nového ABP NODE 
 

 
Založení nového ABP NODE - LORATECH Administrace 

 
Formulář pro založení nového nodu naleznete v hlavním menu LORATECH Administrace           
pod položkou ​Nody→Nový 
 
Pro NODE typu ABP musíte kromě názvu zadat DevEUI a APPEUI, které získáte od              
dodavatele nodu a jsou zároveň uloženy v jeho paměti, a dále pak pouze aplikaci, do které                
chcete node přidat. Parametr ABP musí být aktivní (zaškrtnutý). 
 
Poté, co potvrdíte vytvoření nodu, tak se tento objeví v seznamu nodů pod položkou              
Nody→Seznam​. 
 
Pro ABP NODE je navíc nutné vyplnit ještě parametry DevAddr, AppSkey a NwkSkey - to               
provedete tak, že v seznamu nodů - ​Nody→Seznam - zvolíte váš NODE a kliknete na tlačítko                
Zobrazit detail ​- následně se Vám zobrazí ​Detail Nodu​. zde přejdete na kartu ​Node              
session/ABP​. Na této kartě vyplníte položky ​Device address ​(DevAddr), ​Network session key            
(NwkSkey) a ​Application session key (AppSkey), které musí souhlasit s DevAddr, NwkSkey            
a AppSkey uloženými v paměti nodu. 
 
 
 

 



 

 
Nastavení DevAddr, NwkSkey a AppSkey  - LORATECH Administrace 

 
 
 
  

 



 

Interpretace dat 
 

1) Výrobce a Typ zařízení 
 

 
Výběr  parsovací tabulky  - LORATECH Administrace 

 
Abyste mohli data prohlížet dle jejich významu, je nutné zvolit výrobce a typ nodu. 
 
Výběr výrobce a typu nodu provedete tak, že v seznamu nodů - ​Nody→Seznam - zvolíte váš                
NODE a kliknete na tlačítko ​Zobrazit detail ​- následně se Vám zobrazí ​Detail Nodu​. zde               
přejdete na kartu ​Interpretace dat​. Na této kartě zvolíte ​Výrobce a ​Typ zařízení - v případě, že                 
Vaše zařízení ještě není v databázi, musíte jej nejprve vytvořit. 

 
 
  

 



 

2) Vytvoření nového zařízení 
 

 
Editace parsovací tabulky  - LORATECH Administrace 

 
Specifikace zařízení obsahuje předpis - parsovací tabulku - podle kterého se jednotlivým            
bytům (resp. bitům) v přijatých datech přiřazuje význam. 
 
Formulář pro přidání Zařízení najdete v hlavní nabídce pod ​Parsovací tabulky→Nová - zde ze              
seznamu vyberete výrobce Vašeho zařízení (pokud neexistuje, vytvořte jej zadáním označení           
výrobce v nabídce ​Výrobci→Nový)​ a do textového pole zadáte označení - Typ - zařízení. 
 
Poté již vyplňujete parsovací tabulku: musíte vyplnit název pole, dále počáteční a koncový             
byte (index prvního bytu je 1), datový typ, endianitu (Little Endian/Big Endian), jednotku,             
Maximální povolenou hodnotu a vzorec. 
 
V poli vzorec můžete hodnotu získanou z NODU jednoduše modifikovat: použijte “x” jako             
zástupný znak pro data z NODU a aplikujte jednoduché matematické operace, např.: “2*x”             
modifikuje přijatá data vynásobení konstantou 2. 
 
Poté, co parsovací tabulku uložíte, můžete ji libovolnému NODU přiřadit jako ​Typ zařízení​. 
 
  

 



 

Zobrazení dat v aplikaci/NODU 

 
Zobrazení dat v detailu nodu  - LORATECH Administrace 

 
Data přijatá serverem z NODU můžete v aplikaci LORATECH zobrazit v detailu NODU: pod              
položkou ​Nody→Seznam vyberete váš NODE a kliknete na tlačítko ​Zobrazit detail​. Ve            
spodní části stránky vidíte poslední přijaté pakety a grafickou interpretaci naposledy přijatých            
dat. Pokud chcete zobrazit historii jedné ze zobrazovaných veličin, rozklikněte příslušný           
barevný rámeček.  

 
 
 
Můžete si též stiskem tlačítka ​Zobrazit graf​  vlevo nahoře zobrazit hodnoty graficky. 
 

 



 

Funkce callbacků pro automatické předávání dat 
 
Data z NODu přijatá serverem můžete v aplikaci LORATECH přesměrovat pomocí funkcí            
HTTP POST, GET a PUT do vlastní aplikace. Pro přidání této funkce přejděte na seznamu               
nodů - ​Nody→Seznam - zvolíte váš NODE a kliknete na tlačítko ​Zobrazit detail ​- následně se                
Vám zobrazí ​Detail Nodu​, zde přejdete na kartu ​Callback​. Následně můžete přidat libovolné             
množství funkcí callback. 
 
Pro každý callback je potřeba vyplnit ​Název a URL na kterou se budou data zasílat, typ ​HTTP                 
metody (POST, GET, PUT). Volitelně lze přidat hlavičku a její obsah. V poli ​Content type               
můžete nastavit typ dat, které se budou zasílat v těle sestavené zprávy (například             
application/json). 
 
V těle zprávy lze použít základní proměnné ​{time}, {rssi}, {devEUI}, {snr}, {data}​, které jsou              
dostupné v každé konfiguraci. Dále jsou dostupné uživatelské proměnné, které jsou           
definované parsovací tabulkou k danému nodu a jsou označeny prefixem ​userData​# 
 

  

 
 
 
 
 
 

 



 

Tělo zprávy může vypadat následujícím způsobem: 
 
{ 
"server":"rvtech", 
"hardware_serial":"{devEUI}", 
"payload_raw":"{data}", 
"metadata": 
{ 
"time":"{time}", 
"rssi":"{rssi}", 
"snr":"{snr}" 
} 
} 
 
V Historii daného callbacku můžete ověřit stav HTTP požadavků, včetně detailu návratové            
hodnoty. 

 

 



 

Funkce Downlink pro zasílání dat do nodu 
 
Pokud potřebujete do NODu poslat příkaz, použijte funkci downlink. Zaslání downlinkového           
příkazu do nodu provedete tak, že v seznamu nodů - ​Nody→Seznam - zvolíte váš NODE a                
kliknete na tlačítko ​Zobrazit detail ​- následně se Vám zobrazí ​Detail Nodu​, kde zvolíte kartu s                
názvem ​Downlink a zde do prvního pole vyplníte číslo portu, na kterém váš nod naslouchá.               
Do druhého řádku pak samotnou zprávu. Zpráva (příkaz) musí být ve formátu ​base64​. Při              
překladu je nutné dát pozor, jaký je výchozí formát překladače (ASCII nebo požadovaný hex).              
Chybný příkaz nod zahodí.  
 
Mezi nejpoužívanější online překladače base64 patří např.  

http://tomeko.net/online_tools/hex_to_base64.php​.  
 
Příkazy jsou automaticky ukládány do fronty, ze které budou postupně vyčítány. Uložení do             
fronty provedeme tlačítkem ​Odeslat​. 
Použití této funkcionality je závislé na třídě, v které váš nod pracuje. Class A, který je                
nejpoužívanější, naslouchá ve dvou po sobě následujících krátkých oknech umístěných v           
časové ose za rámcem nodem zaslaných dat. Naslouchá tedy s intervalem rovnajícím se             
periodě vysílání - data budou odeslána po přijetí dat od nodu. Class C naslouchá, kromě               
okamžiku vysílání, stále - data budou odeslána okamžitě. 
 

 

 

http://tomeko.net/online_tools/hex_to_base64.php


 

Online získání dat přes MQTT v programu mqtt.fx 
 
Na webu ​http://www.mqttfx.org/ si stáhněte aplikaci mqtt.fx pro váš systém a proveďte její             
instalaci 
.

 
Nastavení profilu  - aplikace mqtt.fx 

 
Pro řádné připojení na MQTT broker aplikace LORATECH vyplňte adresu brokeru:           
app.loratech.cz a port 1883. Client ID můžete vygenerovat. V záložce U​ser Credentials pak             
vyplňte uživatelské jméno (automaticky vytvořené z vašeho e-mailu bez znaků “@” a “.”).             
Heslo je stejné jako heslo do LORATECH aplikace. 
 

 
Subscribe na daný topic   - aplikace mqtt.fx 

 
 

 

http://www.mqttfx.org/


 

Pro zobrazení dat je nutné provést ​Subscribe na daný ​topic (přihlášení odběru k danému              
topicu), který získáte v detailu NODU v aplikaci LORATECH. Jako příklad uvádíme            
následující topic: ​application/5/node/0004a30b001aa514/rx . Po stisknutí tlačítka ​Subcribe se         
data začnou zobrazovat v pravé části okna aplikace. Označení ​topicu je textový řetězec, který              
může nabývat stromové struktury pomocí znaku „/“ (lomeno). Když použijete za lomítkem            
rx​, budou se zobrazovat informace o datech zaslaných nodem. Pokud použijete ​tx​, zobrazí se              
informace o datech zaslaných nodu. Pokud chcete monitorovat všechny zprávy, na konci za             
lomítkem použijte znak “​+​”. 
 
 
  

 



 

Skript pro přenos dat do vlastní aplikace - mqtt2db.py 
 
Pro přenesení dat do vlastní aplikace (resp. databáze MySQL) vám nebude stačit program             
mqtt.fx, je potřeba spustit klienta ve formě scriptu a řádně ho nakonfigurovat. Script             
mqtt2db.py​ vám poskytneme na požádání a pomůžeme ho zprovoznit na vašem serveru. 
 

1) Pro běh tohoto skriptu potřebujete python2.7+, dále python-mysqldb package a paho           
(pip install paho-mqtt). Dále potřebujete správně nakonfigurovanou databázi MySQL. 

 
2) V MySQL databázi vytvořte uživatele, databázi a tabulku s těmito sloupci: 

i) ID - int(11), AUTO_INCREMENT 
ii) date - datetime 

iii) devEUI - varchar(45) 
iv) port - int(11) 
v) gatewayCount - int(11) 

vi) rssi - varchar(45) 
vii) data - varchar(255) 

 
3) Změňte hodnoty skriptu proměnných v sekci “### Settings” skriptu ​mqtt2db.py ​tak,           

aby reflektovali Vaše nastavení: adresu MQTT a MySQL serverů a přihlašovací údaje. 
 

4) Spusťte skript ​mqtt2db.py ​- po celou dobu běhu bude skript ukládat data přijatá mqtt              
serverem do databáze. 

 
5) Pro testovací účely můžete použít skript ​dummy_node.py​, který vám umožní odeslat           

testovací data na mqtt broker: 
a) Sekci “### Settings” upravte obdobně jako u skriptu ​mqtt2db.py 
b) Testovací data na mqtt broker odešlete příkazem: “dummy_node.py -d “Hello          

World!” 
 
 
Skript ​mqtt2db.py v současné době podporuje také databázi InfluxDB a RabbitMQ. Podporu            
dalších databází a nástrojů lze přidat po dohodě. 
 

 

 


